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Liite 2 Rekisterinpitäjän ohjeet Käsittelijälle

Käsittelijä saa käsitellä henkilötietoja ainoastaan Rekisterinpitäjän antamien dokumentoitujen

ohjeiden mukaisest i. Rekisterinpitäjän tässä dokument issa antamat  ohjeet  perustuvat

Henkilöt ietojen Käsit telyn Ehtoihin ja numeroint i viit t aa Ehtojen vastaaviin koht iin.

3. Käsit telijän yleiset velvollisuudet

3.2 Tekniset  ja organisatoriset  turvatoimet

A. Ohjeistus Käsit telijälle, kun Käsit telijä käsit telee henkilöt ietoja Rekisterinpitäjän

tietojärjestelmässä:

Käsit telijä käsit telee henkilötietoja vain Rekisterinpitäjän kirjallisesta yksilöidystä

toimeksiannosta Rekisterinpitäjän määrit telemässä laajuudessa Rekisterinpitäjän

antaman käyt töoikeuden perusteella. Käsit telijän tulee ylläpitää selostetta kaikista

Rekisterinpitäjän lukuun suoritet tavista käsit telytoimista t ietosuoja-asetuksen 30

art iklan mukaisest i.

Käsit telijän on ilmoitet tava viipymät tä Rekisterinpitäjälle kaikista Rekisterinpitäjän

t ietojärjestelmän käyt töön liit tyvistä muutoksista.

Käsit telijän on Rekisterinpitäjän t ietojärjestelmää käyt täessään noudatet tava kaikkia

Sopimuksessa tai sen liit teissä sovit tuja Käsit telijän teknisiin ja organisatorisiin

turvatoimiin liit tyviä vastuita ja velvoit teita.

B. Ohjeistus Käsit telijälle, kun henkilöt iedot  ovat Käsittelijän tietojärjestelmässä:

Käsit telijän tulee nimetä t ietojärjestelmälle omistaja ja vastuuhenkilö tai pääkäyt täjä.

Käsit telijän tulee dokumentoida t ietojärjestelmän valvonta- ja ylläpitovastuut .

Käsit telijän tulee dokumentoida menet telytavat , joihin perustuen järjestelmän

teknistä ja organisatorista turvallisuut ta testataan ja arvioidaan säännöllisesti.

Käsit telijän tulee arvioida ja dokumentoida t ietojärjestelmään kohdistuvat

t ietoturvauhat , analysoida riskit  (esim. sivullisen pääsy t ietoihin,

t ietosuojarikkomukset , t ietojen katoaminen) sekä laat ia niistä hallinta-, suojaus- ja

toipumissuunnitelma. Käsit telijällä tulee olla t ietojärjestelmänsä ajantasaiset ,

riskiarvion mukaiset  dokumentaat iot  (esim. prosessi-, käyt tötapaus-, t ietovirta-,
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liit t ymä- ja verkkodokumentaat iot ). Käsit telijän tulee ylläpitää selostet ta kaikista

Rekisterinpitäjän lukuun suoritet tavista käsit telytoimista t ietosuoja-asetuksen 30

art iklan mukaisest i.

Käsit telijän tulee suojata erityiset  henkilöt ietoryhmät  t ietosuojalain 6 §:n mukaisest i

käsit telyn riskitasoon suhteut taen.

Tietojärjestelmän tulee kirjata lokiin Rekisterinpitäjän henkilöt ietojen käsit telytoimet

(esim. muutokset , poistot ) ja käsit telyn ajankohta käyt täjätasolla. Erityisten

henkilöt ietoryhmien osalta tulee lokiin kirjata myös t ietojen katselu.

Tietojärjestelmän lokien on oltava suojat tu muutoksilta ja Käsit telijän on rajoitet tava

niihin pääsy käyt töoikeuksin vain ylläpitohenkilöstölle. Lokien on tuotet tava

käyt tökelpoista informaat iota henkilöt ietojen käsit telystä, jot ta tapahtumia

pystytään tarvit taessa tosiasiallisest i selvit tämään. Käsit telijän on pyydet täessä ja

ilman aiheetonta viivytystä toimitet tava em. käyt töoikeudet  ja lokit iedot

Rekisterinpitäjälle veloitukset ta.

Henkilöt ietojen käsit tely tulee minimoida niin, et tä Käsit telijän toimesta käsitellään

vain käyt tötarkoitukseen nähden tarpeellisia henkilöt ietoja. Käsit telijän tulee

toteut taa sisäänrakennetun ja oletusarvoisen t ietosuojan vaat imukset .

Käsit telijän tulee suojata t ietoliikenneyhteydet käyt tämiensä t ietojärjestelmien

välillä asianmukaisia t iedonsiirtoprotokollia käyt täen.

Käsit telijän on huomioitava t ietosuoja- ja t ietoturvavaat imukset  myös

sovelluskehit yksessä.

Käsit telijän ei tule käyt tää t ietojärjestelmän testauksessa Rekisterinpitäjän

henkilöt ietoa.

Käsit telijän tulee laat ia pääsynvalvontaperiaat teet pääsyoikeuksia varten:

– Järjestelmän käyt täjän luont i-, muutos ja poistoprosessi oltava kuvat tuna.

– Järjestelmän käyt töoikeuksien säännöllinen tarkastaminen oltava kuvat tuna.

– Kaikilla järjestelmän käyt täjillä tulee olla henkilökohtaiset  käyt täjätunnukset .

– Kaikki järjestelmän käyt täjät  tulee olla dokumentoituna (myös pääkäyt täjät  ja

ylläpitäjät )

– M ikäli järjestelmään kirjaudutaan käyt täjätunnuksella ja salasanalla,

Käsit telijän tulee kuvata salasanapolit iikka tai mikäli järjestelmään

kirjaudutaan toimikort illa, tulee sen toiminta kuvata.



3

Yksit täisen käyt täjän kirjautumiset / epäonnistuneet  kirjautumiset  on pystyt tävä

tarvit taessa jälkikäteen selvit tämään, mikäli tämä on riskiarvion perusteella tarpeen.

Käsit telijän tulee laat ia t ietojärjestelmän varmuuskopioint isuunnitelma:

– Erilaiset  t ietojen palautustarpeet  huomioidaan.

– Varmuuskopiot  suojataan asianmukaisest i.

– Varmuuskopioiden palaut tamista testataan säännöllisest i.

Käsit telijän tulee toteut taa t ietojärjestelmän t ietoturvapäivitykset  riskiarvion

mukaisest i riit tävällä tasolla.

C. Ohjeistus Käsit telijälle, kun henkilöt ietoja käsitellään analogisesti (paperiaineisto):

Henkilöt ietoja sisältävä analoginen aineisto on säilytet tävä lukitussa t ilassa,

johon pääsyä valvotaan.  Ko. aineiston säilyt tämiseen käytet tävän lukitun t ilan

pääsyvalvonnan suorit tamistapa tulee dokumentoida kirjallisest i.

Henkilöt ietoja sisältävään analogiseen aineistoon kohdistuvista häiriö- tai

ongelmat ilanteista, kuten esimerkiksi vesivahingoista, tulipaloista, murroista

tms., tulee ilmoit taa Rekisterinpitäjälle viivytykset tä.

Käsit telijä saa suorit taa Rekisterinpitäjän lukuun tarkoituksenmukaisia

t iedonsiirtoja vain Rekisterinpitäjän kirjallisten ohjeiden mukaisest i.

3.5. Rekisterinpitäjä voi esimerkiksi pyytää Käsit telijää täydentämään tai päivit tämään laadit tuja

dokument teja, joihin tarvitaan henkilöt ietojen käsit telijän kuvauksia henkilöt ietojen käsit telyn

toteut tamisesta. M ahdolliset  ennakkokuulemiset ja niiden ajankohdat  ilmoitetaan Käsit telijälle

etukäteen.

3.6 Ohjeistus Käsit telijälle rekisteröityjen tieto- ja tarkastuspyyntöjä koskien:

1. Käsit telijän tulee ohjeistaa rekisteröityjä toimit tamaan tarkastuspyynnöt  Rekisterinpitäjän

ohjeiden mukaisest i suoraan Pohjois-Pohjanmaan hyvinvoint ialueen kirjaamoon (Pohjois-

Pohjanmaan hyvinvoint ialue, Kirjaamo, PL 10, 90029 Pohde).

2. M ikäli rekisteröity esit tää em. pyynnön suullisest i, Käsit telijän tulee ensisijaisest i ohjeistaa

rekisteröityä kirjallisen pyynnön tekemiseen. Jos kirjallinen pyyntö ei ole mahdollinen,

Käsit telijän tulee ot taa suullinen pyyntö vastaan ja varmistaa pyytäjän henkilöllisyys ja

toimittaa pyyntö Pohjois-Pohjanmaan hyvinvoint ialueen kirjaamoon.
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3. Käsit telijän tulee Rekisterinpitäjän pyynnöstä toimit taa pyydetyt  t iedot  pyydetyssä

muodossa viipymät tä Rekisterinpitäjälle. Rekisterinpitäjä toimit taa pyydetyt  t iedot

rekisteröidylle saatuaan ne Käsit telijältä.

5. Palveluhenkilöstö

5.2. Kaikkien Käsit telijän alaisuudessa toimivien henkilöiden, jotka käsit televät  Rekisterinpitäjän

henkilöt ietoja, tulee lukea ja allekirjoit taa Rekisterinpitäjän Salassapito- ja käyt täjäsitoumuksen

sisältöä vastaava sitoumus ja suorit taa Rekisterinpitäjän tarjoamaa t ietoturvan ja t ietosuojan

verkkokoulutusta vastaava koulutus. Rekisterinpitäjän niin edellyt täessä, Käsit telijän alaisuudessa

toimivien henkilöiden, jotka käsit televät  Rekisterinpitäjän henkilöt ietoja, tulee lukea ja

allekirjoit taa Rekisterinpitäjän Salassapito- ja käyt täjäsitoumus ja suorit t aa Rekisterinpitäjän

tarjoama t ietoturvan ja t ietosuojan verkkokoulutus.

6. Alihankkijat, jotka käsit televät Rekisterinpitäjän henkilöt ietoja

6.2. Käsit telijän mahdollisella Alikäsit telijällä, jonka Rekisterinpitäjä on hyväksynyt , tulee olla

toteut tamansa käsit telyn osalta riit tävä kelpoisuus ja palvelun tuot tamisen edellytykset .

6.4. Käsit telijän tulee perehdyt tää Alikäsit t elijät  Ehtoihin ja Rekisterinpitäjän ohjeisiin. Käsit telijä

vastaa, et tä Rekisterinpitäjän niin edellyt täessä Alikäsit t elijöiden alaisuudessa toimivien

henkilöiden, jotka käsit televät  Rekisterinpitäjän henkilöt ietoja, tulee lukea ja allekirjoit taa

Rekisterinpitäjän Salassapito- ja käyt täjäsitoumus ja suorit taa Rekisterinpit äjän tarjoama

t ietoturvan ja t ietosuojan verkkokoulutus.

9. Henkilöt ietojen käsit telyn päättyminen

9.2. Henkilöt ietojen käsit tely sopimuksen päät tyessä tai purkautuessa

A. Ohjeistus Käsit telijälle analogista (paperimuotoista) aineistoa koskien, mikäli asiakirjoja ei

ole siirret ty Rekisterinpitäjälle aikaisemmin:

Sopimuksen päät tyessä tai purkautuessa Käsit telijän tulee toimit taa

Rekisterinpitäjälle hallussaan olevat  Rekisterinpitäjän aineistot  järjestet tynä ja

luet teloituna analogisena tai digitoituna Rekisterinpitäjän ohjeistuksen mukaisest i.

Käsit telijän tulee Rekisterinpit äjän pyynnöstä esit tää riit tävä selvitys siitä, et tä

Käsit telijä on toimit tanut  kaikki Rekisterinpitäjän henkilöt iedot  Rekisterinpitäjälle.
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B. Ohjeistus Käsit telijälle sähköistä aineistoa koskien, mikäli asiakirjoja ei ole siirret ty

Rekisterinpitäjälle aikaisemmin:

Sopimuksen päät tyessä tai purkautuessa Käsit telijä siirtää sähköisessä muodossa

olevat  henkilöt iedot  Rekisterinpitäjän järjestelmään Rekisterinpitäjän kulloinkin

erikseen ohjeistamalla tavalla.

Käsit telijän tulee Rekisterinpitäjän pyynnöstä esit tää poistamisesta riit t ävä selvitys.

C. Jos Käsit telijä käsit telee omassa järjestelmässään Rekisterinpitäjän pitkään (yli 20 vuot ta)

tai pysyväst i säilytet tävää aineistoa, Käsit telijä on velvollinen siirtämään em. henkilötiedot

Rekisterinpitäjälle säännöllisest i ja ilman erillisiä kustannuksia Rekisterinpitäjän

tarkemman ohjeistuksen mukaisest i. Käsit telijän tulee Rekisterinpitäjän pyynnöstä esit tää

siirtämisestä riit tävä selvitys.

Jos sähköinen siirto ei ole mahdollinen, niin Käsit telijän tulee siirtää em. henkilötiedot

analogisessa muodossa säännöllisest i noudat taen edellä kuvat tua analogisen aineiston

siirto-ohjeistusta.


