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Liite 2 Rekisterinpitajan ohjeet Kasittelijalle

Kasittelija saa kasitella henkilétietoja ainoastaan Rekisterinpitajan antamien dokumentoitujen
ohjeiden mukaisesti. Rekisterinpitajan tassa dokumentissa antamat ohjeet perustuvat
Henkilétietojen Kéasittelyn Ehtoihin ja numerointi viittaa Ehtojen vastaaviin kohtiin.

3. Kasittelijan yleiset velvollisuudet
3.2 Tekniset ja organisatoriset turvatoimet

A. Ohjeistus Kasittelijalle, kun Kasittelija kasittelee henkilotietoja Rekisterinpitéjan
tietojarjestelméssa:

Kasittelija kasittelee henkildtietoja vain Rekisterinpitajan kirjallisesta yksildidysta
toimeksiannosta Rekisterinpitdjan maarittelemassd laajuudessa Rekisterinpitdjan
antaman kayttéoikeuden perusteella. Kasittelijan tulee yllapitaa selostetta kaikista
Rekisterinpitdjan lukuun suoritettavista kasittelytoimista tietosuoja-asetuksen 30
artiklan mukaisesti.

Kasittelijan on ilmoitettava viipymatta Rekisterinpitgjalle kaikista Rekisterinpitajan
tietojarjestelman kayttoon liittyvistd muutoksista.

Kasittelijan on Rekisterinpitajan tietojarjestelmaa kayttaessdan noudatettava kaikkia
Sopimuksessa tai sen liitteissd sovittuja Kasittelijan teknisiin ja organisatorisiin
turvatoimiin liittyvia vastuita ja velvoitteita.

B. Ohjeistus Kasittelijalle, kun henkilétiedot ovat Késittelijan tietojarjestelméssa:

Kasittelijan tulee nimetatietojarjestelmélle omistajajavastuuhenkil6 tai padkayttaja.
Kasittelijan tulee dokumentoida tietojarjestelmén valvonta- ja yllapitovastuut.
Kasittelijan tulee dokumentoida menettelytavat, joihin perustuen jarjestelman
teknistd ja organisatorista turvallisuutta testataan ja arvioidaan sdannéllisesti.

Kasittelijan tulee arvioida ja dokumentoida tietojarjestelmdan kohdistuvat
tietoturvauhat, analysoida  riskit (esim. sivullisen paasy tietoihin,
tietosuojarikkomukset, tietojen katoaminen) seka laatia niista hallinta-, suojaus- ja
toipumissuunnitelma. Kasittelijalla tulee olla tietojarjestelmansid ajantasaiset,
riskiarvion mukaiset dokumentaatiot (esim. prosessi-, kdyttétapaus-, tietovirta-,
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liittyma- ja verkkodokumentaatiot). Kasittelijan tulee yllapitda selostetta kaikista
Rekisterinpitdjan lukuun suoritettavista kasittelytoimista tietosuoja-asetuksen 30
artiklan mukaisesti.

Kasittelijan tulee suojata erityiset henkildtietoryhmat tietosuojalain 6 §:n mukaisesti
kasittelyn riskitasoon suhteuttaen.

Tietojarjestelméan tulee kirjata lokiin Rekisterinpitdjan henkildtietojen kasittelytoimet
(esim. muutokset, poistot) ja kasittelyn ajankohta kayttdjatasolla. Erityisten
henkilétietoryhmien osalta tulee lokiin kirjata my6s tietojen katselu.
Tietojarjestelman lokien on oltava suojattu muutoksilta ja Kasittelijan on rajoitettava
niihin paasy kayttéoikeuksin vain yllapitohenkildstdlle. Lokien on tuotettava
kayttokelpoista informaatiota henkilétietojen kasittelysta, jotta tapahtumia
pystytaan tarvittaessa tosiasiallisesti selvittdmaan. Kasittelijan on pyydettdessa ja
ilman aiheetonta viivytystd toimitettava em. kéayttdéoikeudet ja lokitiedot
Rekisterinpitajalle veloituksetta.

Henkil6tietojen kasittely tulee minimoida niin, ettd Kasittelijan toimesta kasitelldan
vain kayttdtarkoitukseen ndhden tarpeellisia henkildtietoja. Kasittelijan tulee
toteuttaa sisddnrakennetun ja oletusarvoisen tietosuojan vaatimukset.

Kasittelijan tulee suojata tietoliikenneyhteydet kayttdmiensa tietojarjestelmien
vélilla asianmukaisia tiedonsiirtoprotokollia kayttaen.

Kasittelijan on huomioitava tietosuoja- ja tietoturvavaatimukset myds
sovelluskehityksessa.

Kasittelijan ei tule Kkayttda tietojarjestelmé@n testauksessa Rekisterinpitajan
henkildtietoa.

Kasittelijan tulee laatia paasynvalvontaperiaatteet paasyoikeuksia varten:

— Jarjestelman kayttajan luonti-, muutos ja poistoprosessi oltava kuvattuna.

— Jarjestelman kayttdoikeuksien sdanndllinen tarkastaminen oltava kuvattuna.

— Kaikilla jarjestelman kayttgjilla tulee olla henkilékohtaiset kayttajatunnukset.

— Kaikki jarjestelman kayttajat tulee olla dokumentoituna (myds paakayttajat ja
yllapitajat)

— Mikali jarjestelmaan kirjaudutaan kayttajatunnuksella ja salasanalla,
Kasittelijan tulee kuvata salasanapolitiikka tai mikéli jarjestelméén
kirjaudutaan toimikortilla, tulee sen toiminta kuvata.
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Yksittaisen kayttdjan kirjautumiset/epaonnistuneet kirjautumiset on pystyttava
tarvittaessa jalkikateen selvittdmaan, mikali tdma on riskiarvion perusteella tarpeen.

Kasittelijan tulee laatia tietojarjestelmén varmuuskopiointisuunnitelma:
— FErilaiset tietojen palautustarpeet huomioidaan.
— Varmuuskopiot suojataan asianmukaisesti.
— Varmuuskopioiden palauttamista testataan sdanndéllisesti.

Kasittelijan tulee toteuttaa tietojarjestelman tietoturvapaivitykset riskiarvion
mukaisesti riittavalla tasolla.

C. Ohjeistus Kasittelijalle, kun henkilétietoja kasitellaan analogisesti (paperiaineisto):

HenkilGtietoja sisdltdva analoginen aineisto on sailytettava lukitussa tilassa,
johon péaasya valvotaan. Ko. aineiston sailyttdmiseen kaytettavan lukitun tilan
paasyvalvonnan suorittamistapa tulee dokumentoida kirjallisesti.

Henkil6tietoja siséltdvdan analogiseen aineistoon kohdistuvista héairié- tai
ongelmatilanteista, kuten esimerkiksi vesivahingoista, tulipaloista, murroista
tms., tulee ilmoittaa Rekisterinpitajélle viivytyksetta.

Kasittelija saa suorittaa Rekisterinpitdjan Ilukuun tarkoituksenmukaisia
tiedonsiirtoja vain Rekisterinpitajan kirjallisten ohjeiden mukaisesti.

3.5. Rekisterinpitdja voi esimerkiksi pyytaa Kasittelijaa taydentdmaan tai paivittamaan laadittuja
dokumentteja, joihin tarvitaan henkilétietojen kasittelijAn kuvauksia henkildtietojen kasittelyn
toteuttamisesta. Mahdolliset ennakkokuulemiset ja niiden ajankohdat ilmoitetaan Kasittelijalle
etukateen.

3.6 Ohjeistus Kasittelijalle rekisterdityjen tieto- ja tarkastuspyyntéja koskien:

1. Kasittelijan tulee ohjeistaa rekisterdityja toimittamaan tarkastuspyynnét Rekisterinpitajan
ohjeiden mukaisesti suoraan Pohjois-Pohjanmaan hyvinvointialueen kirjaamoon (Pohjois-
Pohjanmaan hyvinvointialue, Kirjaamo, PL 10, 90029 Pohde).

2. Mikali rekisterdity esittda em. pyynnén suullisesti, Kasittelijan tulee ensisijaisesti ohjeistaa
rekisterditya kirjallisen pyynndn tekemiseen. Jos kirjallinen pyyntdé ei ole mahdollinen,
Kasittelijan tulee ottaa suullinen pyyntd vastaan ja varmistaa pyytdjan henkil6llisyys ja
toimittaa pyynt6 Pohjois-Pohjanmaan hyvinvointialueen kirjaamoon.
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3. Kasittelijan tulee Rekisterinpitajan pyynnéstd toimittaa pyydetyt tiedot pyydetyssa
muodossa viipymattad Rekisterinpitdjalle. Rekisterinpitaja toimittaa pyydetyt tiedot
rekisterdidylle saatuaan ne Kasittelijalta.

5. Palveluhenkil6std

5.2. Kaikkien Kasittelijan alaisuudessa toimivien henkildiden, jotka kasittelevat Rekisterinpitajan
henkildtietoja, tulee lukea ja allekirjoittaa Rekisterinpitdjan Salassapito- ja kdyttajasitoumuksen
sisdlt6a vastaava sitoumus ja suorittaa Rekisterinpitdjan tarjoamaa tietoturvan ja tietosuojan
verkkokoulutusta vastaava koulutus. Rekisterinpitdjan niin edellyttaessa, Kasittelijan alaisuudessa
toimivien henkildiden, jotka kasittelevat Rekisterinpitdjan henkildtietoja, tulee lukea ja
allekirjoittaa Rekisterinpitdjan Salassapito- ja kayttdjasitoumus ja suorittaa Rekisterinpitdjan
tarjoamatietoturvan jatietosuojan verkkokoulutus.

6. Alihankkijat, jotka kasittelevat Rekisterinpit&jan henkildtietoja

6.2. Kasittelijan mahdollisella Alikasittelijalla, jonka Rekisterinpitdja on hyvéksynyt, tulee olla
toteuttamansa kasittelyn osalta riittava kelpoisuus ja palvelun tuottamisen edellytykset.

6.4. Kasittelijan tulee perehdyttaa Alikasittelijat Ehtoihin ja Rekisterinpitdjan ohjeisiin. Kasittelija
vastaa, ettd Rekisterinpitdjan niin edellyttdessd Alikasittelijoiden alaisuudessa toimivien
henkildiden, jotka kasittelevat Rekisterinpitdjan henkildtietoja, tulee lukea ja allekirjoittaa
Rekisterinpitdjan Salassapito- ja kayttajasitoumus ja suorittaa Rekisterinpitajan tarjoama
tietoturvan jatietosuojan verkkokoulutus.

9. Henkil6tietojen kasittelyn paattyminen

9.2. Henkildtietojen kasittely sopimuksen paattyessa tai purkautuessa

A. Ohjeistus Kasittelijalle analogista (paperimuotoista) aineistoa koskien, mikéli asiakirjoja ei
ole siirretty Rekisterinpitajalle aikaisemmin:

Sopimuksen  paattyessd tai  purkautuessa Kasittelijan tulee toimittaa
Rekisterinpitajalle hallussaan olevat Rekisterinpitdjan aineistot jarjestettynd ja
luetteloituna analogisena tai digitoituna Rekisterinpitdjan ohjeistuksen mukaisesti.
Kasittelijan tulee Rekisterinpitdjan pyynnosta esittda riittava selvitys siita, etta
Kasittelija on toimittanut kaikki Rekisterinpitdjan henkildtiedot Rekisterinpitajélle.
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B. Ohjeistus Kasittelijalle sahkoistd aineistoa koskien, mikali asiakirjoja ei ole siirretty
Rekisterinpitdjalle aikaisemmin:

Sopimuksen paattyessd tai purkautuessa Kasittelija siirtdad sidhkoisessd muodossa
olevat henkilétiedot Rekisterinpitdjéan jarjestelméaan Rekisterinpitdjan kulloinkin
erikseen ohjeistamalla tavalla.

Kasittelijan tulee Rekisterinpitajan pyynnosta esittda poistamisesta riittva selvitys.

C. Jos Kasittelija kasittelee omassa jarjestelméassaan Rekisterinpitajan pitkaan (yli 20 vuotta)
tai pysyvasti séilytettavaa aineistoa, Kasittelija on velvollinen siirtdmaan em. henkilétiedot
Rekisterinpitajalle saanndllisesti ja ilman erillisiA kustannuksia Rekisterinpitdjan
tarkemman ohjeistuksen mukaisesti. Kasittelijan tulee Rekisterinpitdjan pyynndstéa esittaa
siirtamisesta riittava selvitys.

Jos sdhkdinen siirto ei ole mahdollinen, niin Kasittelijan tulee siirtdd em. henkildtiedot
analogisessa muodossa sadnndllisesti noudattaen edelld kuvattua analogisen aineiston
siirto-ohjeistusta.



